Notfallplanung

Dirk Thiel

Schon eine
.normale"
Grippe-Epide-
mie kann weit

reichende Fol-
gen haben. Allein im Winter 2004/2005
gab es nach Schidtzungen des Berliner
Robert Koch-Instituts (RKI) 2,1 Millionen
Arztkonsultationen und bis zu 15 000 grip-
pebedingte Todesfdlle. Bei der Epidemie
1995/96 blieben rund acht Millionen Men-
schen zeitweilig ihrem Arbeitsplatz fern.
Von einer Pandemie spricht man, wenn
sich eine Infektionskrankheit weltweit aus-
breitet. Wiirde ein mutierter Vogelgrippe-
Virus eine Pandemie auslosen, wire der
Verlauf dramatisch, denn die Menschen
hatten noch keine spezifischen Antikorper
und waren weitgehend ungeschiitzt.

Berechnungen des RKI gehen im Pande-
miefall in Deutschland von einer Infekti-
onsrate zwischen 15 und im schlimmsten
Fall 50 Prozent der Bevolkerung aus - mit
zum Teil stark erhohten Mortalitatsraten.
In Unternehmen lige der Anteil direkt (also
erkrankter) oder indirekt (zum Beispiel
durch heimische Pflegeaufgaben) betrof-
fener Mitarbeiter zwischen 25 und 50 Pro-
zent. AuBerdem muss aus Angst vor einer
Ansteckung mit vielen Krankmeldungen
gerechnet werden. Eine Influenzapandemie
verlduft erfahrungsgemaB in mehreren
aufeinanderfolgenden Wellen, die erste
kann allein schon zwei bis drei Monate
dauern.

Respektable Wahrscheinlichkeit

Laut Weltgesundheitsorganisation WHO
liegt die Wahrscheinlichkeit eines Aus-
bruchs in den nichsten zehn Jahren
zwischen 30 und 40 Prozent. Wirtschafts-
forschungsinstitute haben verschiedene
Szenarien errechnet. Diese reichen von
einem Ausfall der offentlichen Infrastruk-
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Business-Continuity: Wenn die
Influenza-Pandemie zum Ernstfall wird

Ansteckungsgefahr

Sowohl in den gesetzlichen Regelungen
(MaRisk) wie auch bei den Aufsichtsbe-
hérden (BaFin) findet ein Thema immer
stirkere Beachtung, das zumindest Au-
Benstehende beim Stichwort Banksi-
cherheit kaum auf der Agenda haben:
Was passiert, wenn eine breite Grippe-
welle oder gar eine Pandemie aus-
bricht? So praxisfern sei das gar nicht,
schreibt der Autor. Nach WHO-Schéat-
zung liege die Wahrscheinlichkeit eines
Ausbruchs in den néchsten zehn Jahren
zwischen 30 und 40 Prozent. Eine solide
Notfallplanung sei daher unbedingt
notwendig, auch wenn ein groBer Teil
der Mitarbeiter nicht mehr am Arbeits-
platz eingesetzt werden kann, muss
schlieBlich der Bankbetrieb aufrechter-
halten werden. Ein Ausfall weiter Teile
des Finanzsystems hatte einen erheb-
lichen volkswirtschaftlichen Schaden
zur Folge. Dass die IT etwa mit der
.Umleitung” des Bankarbeitsplatzes in
Home-Offices helfen kann, ist einer der
Kernpunkte des Autors bei der niich-
ternen Auseinandersetzung mit der
Problematik. (Red.)

turen lber Versorgungsengpasse bis hin zu
einer Erschiitterung der internationalen Fi-
nanzmarkte. Aufgrund der weltweiten
Verflechtungen, zum Beispiel der Lieferbe-
ziehungen von Unternehmen, stellt eine
globale Seuche jedenfalls ein nicht zu un-

Der Autor

Dr. Dirk Thiel, Mitglied der Geschdfts-
fiihrung, Creditreform Rating AG, Neuss

terschitzendes Risiko dar. Unternehmen
sollten auf den Worst Case vorbereitet
sein.

Nach einer Umfrage der Unternehmensbe-
ratung Mercer haben bisher nur 47 Prozent
der groBen Unternehmen einen Notfall-
plan geschmiedet und nur 17 Prozent ein
Budget fiir die Pandemievorsorge einge-
plant. Und das, obwohl immerhin 90 Pro-
zent mit maBigen bis hohen negativen
Auswirkungen - bedingt durch den hohen
Mitarbeiterausfall - auf ihr Unternehmen
rechnen; 70 Prozent gehen davon aus, dass
ihre Rentabilitdt im Fall einer Grippepan-
demie nachhaltig Schaden nimmt. Von den
30 Dax-Unternehmen sind bis heute nur
18 vorbereitet, ergab eine Studie der Alli-
anz-Gruppe.

Gesetzliche Vorgaben

Dabei handelt es sich keineswegs um ,frei-
willige" MaBnahmen. ,Auch Gesundheits-
risiken, etwa durch eine drohende Influ-
enzapandemie, zdhlen zu den laut KonTraG
(Gesetz zur Kontrolle und Transparenz im
Unternehmensbereich) zu beobachtenden
Risiken eines Unternehmens beziehungs-
weise den zu treffenden Vorsorgemal3-
nahmen”, wird die Wirtschaftspriifungs-
gesellschaft KPMG zitiert. US-Analysten
beurteilen Unternehmen auch nach der
Qualitat ihrer Pandemiepldne. Ratingagen-
turen haben sogar eine Herabstufung der
Firmen angekiindigt, die kein Risiko- oder
Krisenmanagement fiir den Pandemiefall
ausgearbeitet haben.

Professor Alexander Kekulé, Direktor des
Instituts fiir Medizinische Mikrobiologie,
Martin-Luther-Universitat Halle, warnt al-
lerdings zu Recht vor einer Ubertriebenen
Panikmache. Eine solche wiirde Manager
zu der irrigen Annahme verleiten, bei einer
Vogelgrippe-Pandemie breche der Markt



vollig zusammen; Unternehmen brauchten
dann ohnehin nichts mehr zu produzieren
und konnten die Pravention vernachlassi-
gen.

Kekulé geht bei einem realistischen Basis-
szenario von einer Erkrankungsrate um zir-
ka 30 Prozent der Mitarbeiter aus. In
diesem Fall bliebe die betriebliche unter-
nehmerische Funktionsfahigkeit mit mehr
oder weniger groBen Einschridnkungen er-
halten. In  manchen Industriezweigen
misste die Produktion erst ab 35 Prozent
schrittweise heruntergesetzt werden. Auch
auf dem F&E- und auf dem Dienstleis-
tungssektor waren die Auswirkungen sehr
unterschiedlich. In den meisten Féllen
kdnnte das Geschdft mit Einschrinkungen
weiterlaufen. In welchem Umfang und mit
welcher Produktivitdt hdngt entscheidend
von der Qualitdt der Notfallplanung der
einzelnen Unternehmen ab. Zu den groB-
ten Herausforderungen gehoren Cash-
Flow-Probleme, der Krankenstand der
Mitarbeiter, Quarantanevorschriften, Reise-
restriktionen, Behinderung im Im- und Ex-
port sowie Treibstoffknappheit.

MaRisk: Banken besonders betroffen

Der Finanzdienstleistungssektor ist als ein
besonders sensibler Bereich anzusehen.
Die Anforderungen an das Business-Con-
tinuity-Mangement sind entsprechend.
GroBe Institute verfiigen seit jeher liber
einen hohen Standard an Notfallpldnen
und praventiven MaBnahmen zur Bewal-
tigung eventueller Krisen. Dariiber hinaus
gibt es eine Reihe externer Auflagen, die
sie zur Erstellung von Notfallkonzepten

Abbildung: ,Hat lhr Unternehmen einen Pandemieplan?*

312 Fach- und Fiihrungskréifte nahmen 2007 an einer Befragung des IMWEF (Institut fir Management
und Wirtschaftsforschung) zum Thema ,SchutzmaBnahmen Pandemie” teil. Nur etwa jedes fiinfte Un-
ternehmen mit bis zu 100 Mitarbeitern gab an, einen Notfallplan ausgearbeitet zu haben. Selbst wenn
die Befragten angaben, dass in ihrem Unternehmen ein Plan vorhanden ist, kennen sie dessen Inhalte

nicht in allen Details.

Angestellte mit Symptomen werden
sofort zum Arzt geschickt

Reisen ins Ausland werden fiir die
Zeit der Pandemie gestrichen

In meinem Unternehmen gibt es eine Bevorratung
von Neuraminidasehemmern, die im Pandemiefall
an die Belegschaft verteilt werden

Das Unternehmen wird Medikamente fiir die
Belegschaft besorgen, sobald die Pandemie ausbricht

Ich kenne die Details des Plans nicht

Quelle: Trendstudie Betriebliches Risikomanagement. IMWF (Institut fiir Management und Wirtschaftsforschung) 2007.
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verpflichten. Besonders hervorzuheben
sind die Mindestanforderungen an das Ri-
sikomanagement, die von der Bundesan-
stalt fiir Finanzdienstleistungsaufsicht
(BaFin) herausgegeben und liberwacht
werden (siehe Kasten).

Laut Jahresbericht 2006 der BaFin stand
das Thema Pandemie schon Anfang letzten
Jahres auf der Tagesordnung. So wurden
die systemrelevanten Kreditinstitute zu de-
ren VorsorgemaBnahmen fir den Fall einer
Vogelgrippe-Pandemie befragt. Ergebnis:
die Unternehmen verfligen durchweg tiber
allgemeine Notfallplane; dies galt ebenso
fir die 15 relevanten Versicherungsgrup-
pen. Bei allen existiert eine allgemeine
Business-Continuity-Planung fiir Krisen

LFir Notfille in kritischen Aktivitaten
und Prozessen ist Vorsorge zu treffen
(Notfallkonzept). Die im Notfallkonzept
festgelegten MaBnahmen miissen dazu
geeignet sein, das AusmaB moglicher
Schaden zu reduzieren. Die Wirksamkeit
und Angemessenheit des Notfallkon-
zeptes ist regelméaBig durch Notfalltests
zu Ulberpriifen. Die Ergebnisse der Not-
falltests sind den jeweiligen Verant-
wortlichen mitzuteilen. Im Falle der
Auslagerung von kritischen Aktivitaten
und Prozessen haben das auslagernde
Institut und das Auslagerungsun-
ternehmen (iber ein aufeinander ab-
gestimmtes Notfallkonzept zu verfii-
gen.

Das Notfallkonzept muss Geschaftsfort-
flihrungs- sowie Wiederanlaufpldne
umfassen. Die Geschaftsfortfiihrungs-
plane missen gewdhrleisten, dass im
Notfall zeitnah Ersatzlésungen zur Ver-
fligung stehen. Die Wiederanlaufpléne
missen innerhalb eines angemessenen
Zeitraums die Riickkehr zum Normal-
betrieb ermdglichen. Die im Notfall zu
verwendenden  Kommunikationswege
sind festzulegen. Das Notfallkonzept
muss den beteiligten Mitarbeitern zur
Verfligung stehen.”

Quelle: Erlauterungen zu den Mindestanforde-
rungen an das Risikomanagement (MaRisk); Fas-
sung vom 19. Méarz 2007, Punkt AT 7.3 Notfall-
konzept.

und Katastrophen. Die meisten Versicherer
sind sich der moglichen Gefédhrdung des
Geschéaftsbetriebes durch die Verbreitung
einer hoch ansteckenden Krankheit be-
wusst und haben Vorbereitungen ge-
troffen.

Systemrelevant” ist ein Institut, wenn sein
Ausfall aufgrund seiner GréBe und Funkti-
on das Wahrungssystem beeintrachtigen
wiirde. Einige international operierende
Banken haben bereits die Herausforde-
rungen einer ernstzunehmenden Epidemie
bestanden. Wahrend der Zeit der Lungen-
krankheit SARS wurden in Niederlassungen
in Hongkong seinerzeit in einigen Ge-
schaftsbereichen die Teams doppelt be-
setzt, um deren Arbeitsfahigkeit unter al-
len Eventualititen sicherzustellen.

Aber auch fiir die Mehrheit der kleinen
und mittleren regionalen Institute ist die
Sicherung der Geschéftsprozesse Pflicht-
programm. Allerdings sind laut BaFin-
Bericht speziell im Bankenbereich die
Vorbereitungen unterschiedlich weit fort-
geschritten. Um das Finanzsystem muss
man sich deswegen sicherlich keine Sorgen
machen. Vielmehr geht es um die Sicher-
stellung der Dienstleistungskapazitdt und
-qualitdt und damit indirekt auch um die
eigene Existenz.

Vorrangige Aufgabe im Pandemiefall ist es,
das zur Aufrechterhaltung der wichtigsten
Funktionen erforderliche Personal vor An-
steckung zu schitzen. Arbeitsmediziner
empfehlen dazu eine Reihe von Hygiene-
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maBnahmen, die in Unternehmen relativ
leicht umzusetzen sein diirften - voraus-
gesetzt, die Belegschaft wird mit den Ver-
haltensregeln friihzeitig vertraut gemacht.

IT muss fiir Notfall vorbereitet sein

Es muss allerdings beriicksichtigt werden,
dass ein Ansteckungsrisiko nicht nur am
Arbeitsplatz, sondern in noch starkerem
MaBe auf dem Weg dorthin besteht. Im
Notfallplan sollte detailliert geregelt sein,
wer im Ernstfall zu Hause bleiben kann,
beziehungsweise nicht zwingend zur Auf-
rechterhaltung des Betriebes vor Ort beno-
tigt wird. Vor allem kann es sinnvoll sein,
wichtige Funktionen auf Heimarbeitsplatze
zu verlagern. Allerdings muss gepriift wer-
den, ob die Telekommunikationsnetze fiir
die in diesem Fall zu transportierende Da-
tenmenge ausgelegt sind, zumal auch an-
dere Unternehmen diese Mdglichkeit nut-
zen werden.
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Bei einer ansteckenden Krankheit bleibt im
Gegensatz zu anderen Notfillen, wie Na-
turereignissen oder Feuer, die Infrastruktur
und damit die EDV intakt; ein GroBteil der
Bankgeschafte kann - unter Umstédnden
von Home-Offices mit einem Minimum an
Personal aufrechterhalten werden. Jedoch
ist fiir wichtige Funktionen die Anwesen-
heit von Mitarbeitern im Betrieb unver-
zichtbar. Dabei geht es zum Teil um Fragen
wie: Wer befiillt den Geldausgabeauto-
maten? Oder: Wer trifft kurzfristig Kredit-
entscheidungen, wenn die zustdndigen
Sachbearbeiter erkrankt sind? Wer hat Zu-
gang zu den Handakten?

Aus diesem Grund sollte bei der Bekdmp-
fung einer Pandemie die Thematik der me-
dikamentdsen Prophylaxe nicht auBer Acht
gelassen werden. Von der WHO werden
gegen Influenzaviren einschlieBlich des
Vogelgrippevirus H5N1 sogenannte Neura-
minidasehemmer (zum Beispiel Tamiflu)

empfohlen. Diese kdnnen bei rechtzeitiger
Einnahme den Ausbruch der Erkrankung
verhindern und bei bereits Infizierten die
Krankheitsdauer deutlich verkiirzen. Eine
Vielzahl von Unternehmen aller Branchen
hat Tamiflu vorsorglich eingelagert bezie-
hungsweise ihren betriebsarztlichen Dienst
mit der Bevorratung beauftragt.

Von groBter Wichtigkeit ist eine offene In-
formationspolitik. Im Ernstfall missen die
Mitarbeiter umgehend liber das Krisenma-
nagement, iiber Hygieneregeln, die Ande-
rung von Arbeitsabldufen, personliche
SchutzmaBnahmen et cetera in Kenntnis
gesetzt werden. Uber veranderte Personal-
einsatzplane sollten bereits im Vorfeld Ver-
einbarungen getroffen werden. Ein gut
strukturierter und leicht verstdndlicher
Notfallplan, der am Schwarzen Brett oder
im Intranet veroffentlicht wird, vermeidet
Unstimmigkeiten und gibt den Mitarbei-

tern Sicherheit. —



